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Formular

Datenschutz-Folgenabschätzung (DSFA)

Dieses Formular unterstützt öffentliche Organe im Kanton Schaffhausen bei der Erstellung einer Datenschutzfolgenabschätzung (DSFA). Eine Wegleitung zur Erstellung der DSFA bietet das Merkblatt zur Datenschutz-Folgenabschätzung.

(Die Angaben sind anstelle der kursiven Erläuterungen einzutragen).

Projekt
[Name des Projekts]


Projektbeschrieb
Angaben zum verantwortlichen öffentlichen Organ
	Verantwortliches Organ
	Bezeichnung des öffentlichen Organs (Behörden und Dienststellen des Kantons und der Gemeinden etc.), das die Verantwortung für die Bearbeitung der Personendaten trägt. Bearbeiten mehrere öffentliche Organe Personendaten in einer gemeinsamen Datensammlung, bezeichnet die vorgesetzte Behörde das öffentliche Organ, dass die Hauptverantwortung für den Datenschutz trägt.

	Kontaktperson
	Name, Vorname, Funktion.

	Telefonnummer
	

	E-Mail-Adresse
	



Zweck der Bearbeitung von Personendaten
	Zweck(e) der Anwendung
	Kurze Angabe des Zwecks der Anwendung, z.B. Geschäftskontrolle Bedrohungsmanagement, Verwaltung Schülerdossiers, Datenbank Opferhilfe etc.



Beschreibung der beabsichtigten Bearbeitung von Personendaten
	Welche (besonderen) Personendaten sollen bearbeitet werden?
	Angabe der Datenkategorien, z.B. „Adressdaten“, „Gesundheitsdaten“, „Vermögensdaten“ etc.

	Wie sollen die Personendaten bearbeitet werden?
	Bearbeitungsvorgänge

	In welchem Umfang sollen Personendaten bearbeitet werden?
	Anzahl Datensätze, betroffene Personen

	Aufbewahrungsdauer/Löschungsmechanismus
	Angabe der Aufbewahrungsdauer in Tagen, Monaten oder Jahren für jede Datenkategorie separat; Begründung der Aufbewahrungsdauer und Löschungsmechanismus nach Ablauf der Aufbewahrungsdauer.

	Empfänger
	Angabe der öffentlichen Organe oder Privatpersonen, die über eine Schnittstelle zur Anwendung verfügen oder auf anderem Weg Daten aus der Anwendung erhalten. Gleichartige Datenempfänger können in einer Kategorie zusammengefasst werden (z.B. private Arbeitgeber).

	Auftragsdatenbearbeiter
	Namen und Adressen allfälliger Auftragsdatenbearbeiter



Prozessbeschreibung
	Beschreibung des Lebenszyklus der Daten von der Beschaffung bis zur Vernichtung, allenfalls Beilage eines Flussdiagramms.






Prüfung der Rechtsgrundlagen der Bearbeitung durch das öffentliche Organ
	Rechtsgrundlagen
	Ist die Rechtsgrundlage für die Datenbearbeitung gegeben?

	Angabe der jeweiligen Datenbearbeitung, z.B. Erhebung von Personalien, Erfassung der gesundheitlichen Diagnose (Darstellung des Sachverhalts)
	- Artikel/Paragraf des Gesetzes (mit Nummer im Rechtsbuch [SR, SHR oder Gemeindesammlung]), der die beschriebene Datenbearbeitung erlaubt oder
- Artikel/Paragraf des Gesetzes (mit Nummer im Rechtsbuch [SR, SHR oder Gemeindesammlung]), der die Aufgabe regelt, welche die beschriebene Datenbearbeitung erfordert.
	Beurteilung durch das verantwortliche öffentliche Organ, ob eine genügende Rechtsgrundlage für die Datenbearbeitung gegeben ist.

Rechtsgrundlage gegeben?
☐ Ja
☐ Nein

	
	
	Rechtsgrundlage gegeben?
☐ Ja
☐ Nein

	
	
	Rechtsgrundlage gegeben?
☐ Ja
☐ Nein



Prüfung der Rechtsgrundlagen für Datenbekanntgaben an Dritte
	Datenempfänger
	Rechtsgrundlagen
	Ist die Rechtsgrundlage für die Datenbearbeitung gegeben?

	Angabe der öffentlichen Organe oder Privatpersonen, die über eine Schnittstelle zur Anwendung verfügen oder auf anderem Weg Daten aus der Anwendung erhal-ten. Gleichartige Datenempfänger können in einer Kategorie zusammengefasst werden (z.B. private Arbeitgeber).
	Angabe entweder der unmittelbaren Rechtsgrundlage für die Datenbekanntgabe an den Dritten oder der gesetzlichen Aufgabe des Dritten, welche die Datenbe-kanntgabe erfordert (Artikel/Paragraf des Gesetzes mit Nummer im Rechtsbuch [SR, SHR oder Gemeindesammlung]).
	Beurteilung durch das verantwortliche öffentliche Organ, ob die Rechtsgrundlage für die Datenbearbeitung gegeben ist. 
Rechtsgrundlage gegeben?
☐ Ja
☐ Nein

	
	
	Rechtsgrundlage gegeben?
☐ Ja
☐ Nein

	
	
	Rechtsgrundlage gegeben?
☐ Ja
☐ Nein




Risikoanalyse
Welche Risiken für die Grundrechte der betroffenen Personen (informationelle Selbstbestimmung, Privatsphäre) sind mit der geplanten Bearbeitung von Personendaten verbunden? (Das Merkblatt zur DSFA enthält in Ziff. 5 b eine Liste konkret denkbarer Risiken).
	Jedes Risiko je separat.

	

	

	

	

	

	

	





Identifikation besonderer Risikofaktoren
Liegen besondere Faktoren vor, durch welche die identifizierten Risiken zu einer erhöhten Gefährdung der Grundrechte betroffener Personen führen könnten? Z.B.:
☐ Automatisierte Einzelentscheidungen
☐ Systematische Überwachung
☐ Bearbeitung von besonderen Personendaten
☐ Personendaten, die im grossem Umfang bearbeitet werden (hohe Anzahl Betroffene oder grosse Menge von Daten)
☐ Zusammenführen/Kombinieren von Personendaten, die durch unterschiedliche Prozesse gewonnen wurden
☐ Einsatz neuer Technologien oder biometrischen Verfahren
☐ Zusammenarbeit von mehr als drei Amtsstellen
☐ systematisches Profiling
☐ andere Risikofaktoren [Beschreibung anderer Risikofaktoren]

oder:
☐ Keine besondere Risikofaktoren vorhanden

Risikobewertung
Wie sind die identifizierten Risiken und die dazugehörigen Risikofaktoren in Bezug auf die Schwere des Eingriffs in die Grundrechte zu bewerten?

	Risiko
	Bewertung [ankreuzen]

	[von oben übertragen]
	gering
	mittel
	schwer

	Risiko 1
	
	
	

	Risiko 2
	
	
	

	Risiko 3
	
	
	

	Risiko 4
	
	
	

	Risiko 5
	
	
	

	Risiko 6
	
	
	





Wie sind die identifizierten Risiken und die dazugehörigen Risikofaktoren in Bezug auf die Wahrscheinlichkeit ihres Eintretens zu bewerten?

	Risiko
	Bewertung [ankreuzen]

	[von oben übertragen]
	gering
	mittel
	schwer

	Risiko 1
	
	
	

	Risiko 2
	
	
	

	Risiko 3
	
	
	

	Risiko 4
	
	
	

	Risiko 5
	
	
	

	Risiko 6
	
	
	



Abhilfemassnahmen
Welche Massnahmen zur Bewältigung der identifizierten Risiken wurden bereits getroffen?
	
Massnahme
	Dokumentation vorhanden?

	Massnahme 1
	Ja/Nein

	
	

	
	

	
	

	
	



Welche Massnahmen zur Bewältigung der identifizierten Risiken sind geplant?
	Massnahme
	geplant per:

	Massnahme 1
	Datum

	
	

	
	

	
	

	
	





Bewertung Restrisiko
Wie sind die identifizierten Risiken und die dazugehörigen Risikofaktoren in Bezug auf die Schwere des Eingriffs in die Grundrechte nach Ergreifen der Abhilfemassnahmen zu bewerten?

	Risiko
	Bewertung [ankreuzen]

	[von oben übertragen]
	gering
	mittel
	schwer

	Risiko 1
	
	
	

	Risiko 2
	
	
	

	Risiko 3
	
	
	

	Risiko 4
	
	
	

	Risiko 5
	
	
	

	Risiko 6
	
	
	



Wie sind die identifizierten Risiken und die dazugehörigen Risikofaktoren in Bezug auf die Wahrscheinlichkeit ihres Eintretens nach Ergreifen der Abhilfemassnahmen zu bewerten?

	Risiko
	Bewertung [ankreuzen]

	[von oben übertragen]
	gering
	mittel
	schwer

	Risiko 1
	
	
	

	Risiko 2
	
	
	

	Risiko 3
	
	
	

	Risiko 4
	
	
	

	Risiko 5
	
	
	

	Risiko 6
	
	
	





Notwendigkeit Vorabkonsultation
Kein verbleibendes hohes Risiko für die Grundrechte betroffener Personen.
Es wird festgestellt, dass Risiken für die Persönlichkeit und die Grundrechte betroffener Personen durch die Datenbearbeitung [Name des Projekts] mit den getroffenen Massnahmen genügend aufgefangen werden.
Die Datenschutz-Folgenabschätzung wird dem Datenschutzbeauftragten nur auf allfällige Anfrage zugestellt.
☐ Keine Vorabkonsultation notwendig.

Verbleibendes hohes Risiko für die Grundrechte betroffener Personen im Sinne von Art. 14c DSG.
Es wird festgestellt, dass Risiken für die Persönlichkeit und die Grundrechte betroffener Personen durch die Datenbearbeitung [Name des Projekts] mit den getroffenen Massnahmen nicht genügend aufgefangen werden.
Die Datenschutz-Folgenabschätzung wird dem Datenschutzbeauftragten zur Vorabkonsultation unterbreitet.
☐ Vorabkonsultation notwendig.



_______________________		____________________________________________
(Ort, Datum)	(Vorname Name des Unterschriftsberechtigten für das verantwortliche öffentliche Organ, i.d.R. abteilungsleitende Person)
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